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Kaspersky Next EDR Expert es un
elemento clave de primer nivel de
Kaspersky Next, la plataforma integral
de Extended Detection and Response.
Kaspersky Next EDR Expert brinda la
mejor proteccion de ciberseguridad frente
a amenazas complejas, con defensa
proactiva en toda su infraestructura.
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Reconocimiento

Nuestras tecnologias se someten a
evaluaciones regulares de laboratorios
de pruebas independientes y la calidad
de nuestros productos cuenta con el
reconocimiento de agencias de analisis
lideres. Ganamos diversos premios
internacionales.

El

Kaspersky Next EDR Expert

Dado que los datos, usuarios y sistemas empresariales estan interconectados,
y los endpoints siguen siendo el objetivo principal de los ciberatacantes,

es muy importante implementar no solo tecnologias que previenen las
amenazas, sino también medidas de seguridad avanzadas.

Kaspersky Next EDR Expert es una poderosa solucion de

Endpoint Detection and Response que trabaja en conjunto con la
plataforma de proteccién de endpoints (EPP) para bloquear ataques
masivos. Ademas, analiza automaticamente el sistema en busca de
ciberamenazas mas complejas, investiga los incidentes de forma
proactiva y equipa a los especialistas de Tl con las herramientas de
respuesta integrales que necesitan para hacer su trabajo con eficacia.

Asimismo, esta solucién actla rdpidamente para contener las amenazas
y eliminar los incidentes en infraestructuras distribuidas. Ofrece una
proteccién integral de los endpoints desde un Unico agente, lo que respalda
el trabajo de su departamento de seguridad de TI, reduciendo el
mantenimiento y soporte necesarios para los productos instalados

sin comprometer el rendimiento.
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¢Qué hara Kaspersky Next EDR Expert por su empresa?

- Aumentar la efectividad de su seguridad con la galardonada EPP y la poderosa
funcionalidad de EDR

- Fortalecer el control que tiene sobre su infraestructura de endpoints
- Mejorar la detecciodn y resolucion de amenazas avanzadas

- Ayudar a establecer procesos de deteccion de amenazas, administracion
deincidentes y respuesta a través de la asignacion optimizada de recursos

- Ayudarlo a cumplir con los requisitos y estdndares normativos
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Deteccién de
amenazas basada
enloC, oAy reglas
personalizadas

Deteccion
enriquecida con
inteligencia de
amenazas globales

Deteccion
proactiva de
amenazas y analisis
retrospectivos

INnve

Investigacion
exhaustiva y andlisis
de causas raiz

Kit de herramientas
bésicas para el
analisis forense
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Respaldo para una
variedad de medidas
derespuesta
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Motor antivirus
potente

Muiltiples
controles

de seguridad
y proteccién
de datos

Administracién
de vulnerabilidades
y parches

Anélisis de
comportamientos

y control adaptativo
de anomalias



Capaci

Kaspersky Next EDR Expert proporciona una descripcion integral de todos los endpoints de la infraestructura
corporativa, junto con la visualizacidon de cada etapa en la investigacion de amenazas. Sus potentes motores
de deteccidn y herramientas de analisis de causas raiz garantizan la eficacia en la deteccion e investigacion

de amenazas.

El andlisis retrospectivo y la correlacién de detecciones con la base de conocimientos de MITRE ATT&CK permiten
identificar las tacticas y técnicas utilizadas por los atacantes. El producto también ofrece deteccidn proactiva de
amenazas y acceso al Kaspersky Threat Intelligence Portal, lo que permite a los expertos reconstruir la secuencia
de las acciones de los atacantes y contrarrestar incluso los ataques mas sofisticados.
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Tecnolog
prevencis

incluidas las basadas en
aprendizaje automatico

- Blogueo automatico de amenazas
- Recuperacion automatica
- Proteccion contra intentos de cifrado

- Proteccién contra el aprovechamiento
de vulnerabilidades

- Proteccidn contra el robo
de credenciales
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Deteccidn automatica
de amenaz

- Recopilacion de datos
y almacenamiento

- Mecanismos de deteccion avanzada
basados en reglas de I0A

- Acceso automatico a inteligencia
de amenazas (KSN)

- Andlisis retrospectivo

- Asignacion de MITRE ATT&CK

EPP
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Controles de
datc

- Control de aplicaciones

- Control web

- Control de dispositivos

- Control adaptable para anomalias

- Cifrado y administracion de politicas

- Cifrado de dispositivos portatiles
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Blsqueda deloCy
busqu

- Visibilidad y control completos

- Priorizacion de incidentes

- Andlisis de loC

- Reglas YARA

- Acceso a Blsqueda de amenazas

- Generador de consultas flexible para
la busqueda de amenazas proactiva

Diagndstico
vulnerabilid
y administracion
de parches

- Administracion avanzada de parches
- Evaluacion de vulnerabilidades
- Administracién de licencias

- Implementacién centrada
de aplicaciones y SO

- Herramientas de administracion remota

- Inventario de activos

Rest

- Herramienta de respuesta ante
incidentes

- Configuracion de tareas
de respuesta automatizada

- Respuestas recomendadas
- Contencion de amenazas

- Localizacion centralizada
de incidentes
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